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Informationen gemaR Artikel 13 Absatz 1 und 2 sowie Artikel 14 Absatz
1 und 2 DSGVO aufgrund der Erhebung von personenbezogenen Daten

Im Zusammenhang mit der Erfullung des schulischen Bildungs- und Erziehungsauf-
trags der Schule werden personenbezogenen Daten von Schiler*innen oder El-
tern erhoben. Bitte beachten Sie hierzu nachstehende Datenschutzhinweise:

1. Angaben zum Verantwortlichen
Verantwortlich fur die Datenerhebung ist: Frau Bettina Otte, Schulleiterin

Bezeichnung: Carl-von-Ossietzky-Gesamtschule
StralRe: Ossietzkystr. 2

Postleitzahl: 50737

Ort: KéIn

Telefon: 0221 221 30 860

E-Mail-Adresse: 195959@schule.nrw.de
Internet-Adresse: www.cvo-gesamtschule.de

2. Angaben zum Vertreter des Verantwortlichen
Den oben genannten Verantwortlichen vertritt: Herr Dirk Stein, Stv. Schulleiter

Bezeichnung: Carl-von-Ossietzky-Gesamtschule
StralRe: Ossietzkystr. 2

Postleitzahl: 50737

Ort: KéIn

Telefon: 0221 221 30 860

E-Mail-Adresse: 195959@schule.nrw.de
Internet-Adresse: www.cvo-gesamtschule.de

3. Angaben zum Datenschutzbeauftragten
Die Kontaktdaten des Datenschutzbeauftragen lauten: Gerd Peitzmeier

Bezeichnung: Behordlicher Datenschutzbeauftragter des Schulamtes fur die Stadt
Koln

Stralde: Willy-Brandt-Platz 3

Postleitzahl: 50679

Ort: KéIn

Telefon: 0221 221 29277

E-Mail-Adresse: schulamt@stadt-koeln.de

4. Angaben zu der Aufsichtsbehorde

Zustandige Aufsichtsbehorde fur den Datenschutz ist die Landesbeauftragte fur Da-
tenschutz und Informationsfreiheit Nordrhein-Westfalen:

StralRe: Kavalleriestr. 2-4
Postleitzahl: 40213 Dusseldorf
Telefon: 0211/38424-0
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Telefax: 0211/38424-10
Email: poststelle@ldi.nrw.de
Internet: www.ldi.nrw.de

5. Kategorien der Daten, Zweck/e und Rechtsgrundlage/n der Verarbeitung

Personenbezogenen Daten von Schulerinnen, Schilern und Eltern werden zur Er-
fullung der durch Rechtsvorschriften Ubertragenen Aufgaben erhoben.

Rechtsgrundlagen fur die Verarbeitung lhrer Daten sind:

Art. 6 Abs. 1 S. 1 Buchstabe e, Abs. 3, Art. 9 Abs. 2 Buchstabe g) EU-Daten-
schutzgrundverordnung (DSGVO) in Verbindung mit §§ 120-122 Schulgesetz
(SchulG) sowie insbesondere die Verordnung Uber die zur Verarbeitung zugelasse-
nen Daten von Schulerinnen, Schilern und Eltern (VO DV |, einsehbar unter
www.recht.nrw.de).

Dieser Verordnung konnen Sie insbesondere konkrete Daten entnehmen, die zur
Verarbeitung zugelassen sind.

6. Evtl. Empfanger der personenbezogenen Daten (einschlieBlich des Zwecks
der ,,Ubermittlung“, der unter 5. bereits dargestelit ist)

Ihre personenbezogenen Daten kdnnen teilweise ggf. weitergegeben werden an

= eine aufnehmende Schule bei einem Schulwechsel: § 6 VO DV |

= eine aufnehmende Schule oder den Schultrager bei einem Schulwechsel/Ab-
gang von der Schule: § 7 VO DV |

= die untere Gesundheitsbehérde zum Zwecke der Schulgesundheitspflege:
§8VODVI

= Schulaufsichtsbehdrden, den Schultrager und weitere Empfanger, soweit dies
zur Erfullung der dortigen per Rechtsvorschrift Ubertragenen Aufgaben im Ein-
zelfall erforderlich ist: § 120 Abs. 5 SchulG

= Empfanger, die Uber einen Auftragsverarbeitungsvertrag mit der Schule oder
dem Schultrager gemaf den Anforderungen von Art. 28 DSGVO haben.

~J

. Absicht Ubermittlung an Drittland oder eine internationale Organisation

- entfallt —

8. Dauer der Speicherung bzw. Kriterien flir die Festlegung dieser Dauer

Ihre Daten werden nach Maligabe der Aufbewahrungsfristen des § 9 VO DV | auf-
bewahrt und geldscht.

9. Rechte der Betroffenen

Bei Erhebung personenbezogener Daten stehen Ihnen folgende Rechte zu:
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Sie

folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen Daten:

haben nach Maldgabe der Artikel 15, 16, 17 und 18 EU-DSGVO gegenuber uns

Recht auf Auskunft,
Recht auf Berichtigung oder Loschung,
Recht auf Einschrankung der Verarbeitung,

10.

Sollten fur einzelne Verarbeitungsvorgange lhrer Daten Einwilligungserklarungen
erforderlich sein und deshalb gesondert eingeholt werden, kdnnen Sie Ihre Einwilli-
gung jederzeit fur die Zukunft widerrufen. Die RechtmaRigkeit, der aufgrund der
Einwilligung bis zum Widerruf erfolgten Datenverarbeitung, wird dadurch nicht be-
ruhrt.

Widerrufsrecht bei Einwilligung

11.

Sie

onsfreiheit Beschwerde einzulegen, falls Sie der Auffassung sind, dass eine Verar-
beitung Ihrer personenbezogenen Daten gegen Datenschutzrecht verstof3t. Die
Kontaktdaten finden Sie unter Punkt 4. dieses Bogens.

Beschwerderecht bei der Aufsichtsbehorde

haben das Recht, bei der Landesbeauftragten fur Datenschutz und Informati-

12.

Wenn lhre personenbezogenen Daten unmittelbar bei Ihnen erhoben werden, sind

Sie
Dat
len

Pflicht zur Bereitstellung der personenbezogenen Daten

gemal § 120 Abs. 2 Satz 1 SchulG zur Bereitstellung verpflichtet, soweit diese
en zur Erfullung der durch Rechtsvorschrift Ubertragenen Aufgaben der Schu-
und Schulaufsichtsbehorden erforderlich sind.

13.

Wenn Daten nicht unmittelbar bei lhnen erhoben wurden, konnen Sie stammen

von

Quelle der Daten

= einer abgebenden Schule bei einem Schulwechsel: §§ 6,7 VO DV |

= von einer Schulaufsichtsbehdrde, dem Schultrdger oder andere Behorden,
soweit dies zur Erfullung der dortigen per Rechtsvorschrift Ubertragenen Auf-
gaben im Einzelfall erforderlich ist: § 120 Abs. 5 SchulG
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Informationen nach Art. 12 DSGVO zu einzelnen genutzten Pro-
grammen/Apps

NetCologne

Info

NetCologne ist die fur die Stadt Koln beauftragte IT-Firma und fur die Einrichtung aller
Nutzerkonten an der Schule zustandig. Hierfir muss fur jede(n) Nutzer*in ein pass-
wortgeschutztes Nutzerkonto eingerichtet werden. Dafur geben wir den vollstandigen
Namen an, da es die Arbeit und Kommunikation erleichtert.

Welche personenbezogenen Daten werden verarbeitet?

Personenstammdaten: Vorname, Nachname, Klasse, primare Rolle, Geburtsdatum,
evil. Kontaktdaten

Betriebsdaten: Logfiles und Cookies

Text-, Audio-, Bild- und Videodaten: komplette Chatverlaufe inklusive Inhalte wie
gesendete Audio-, Bild- und Videodaten aber auch bereitgestellte Dokumente.

Zweck

Die Verarbeitung ist erforderlich, um einen Zugang zum padagogischen Netzwerk
und dem W-LAN zu haben.

KIKS
Info

KIKS ist eine Informations-Kommunikations-App des Unternehmens heinekingmedia
und wird zur internen Kommunikation genutzt. Fur die Nutzung ist fur jede(n) Nutzer*in
ein passwortgeschutztes Nutzerkonto einzurichten. Dafur geben wir den vollstandigen
Namen an, da es die Arbeit und Kommunikation erleichtert.

Welche personenbezogenen Daten werden verarbeitet?

Personenstammdaten: Vorname, Nachname, Klasse, primare Rolle, evil. Kontakt-
daten

Betriebsdaten: Logfiles und Cookies

Text-, Audio-, Bild- und Videodaten: komplette Chatverlaufe inklusive Inhalte wie
gesendete Audio-, Bild- und Videodaten aber auch bereitgestellte Dokumente.
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Zweck

Die Verarbeitung ist erforderlich zur Nutzung von KIKS und der direkten Kommunika-
tion zwischen Lehrenden und Lernenden. Die Verarbeitung der Daten erfolgt auf
Grundlage lhrer Einwilligung.

LOGINEO

Info

Logineo ist eine Lernplattform. Die Kontrolle der Verarbeitung personenbezogener
Daten liegt in der Verantwortung der Schulleitung. Fiur die Nutzung der Plattform Lo-
gineo ist es erforderlich, fur jede(n) Nutzer*in ein passwortgeschitztes Nutzerkonto
einzurichten. Dafur geben wir den vollstandigen Namen an, da es die Arbeit und
Kommunikation erleichtert.

Welche personenbezogenen Daten werden verarbeitet?
Personenstammdaten: Vorname, Nachname, Klasse, primare Rolle, Kontaktdaten
Betriebsdaten: Logfiles und Cookies

Text-, Audio-, Bild- und Videodaten: Nutzungsdaten wie Forenbeitrage und freiwil-
lig bereitgestellt Dokumente.

Zweck

Logineo wird genutzt zur erweiterten Kommunikation, wie das Einrichten einer schuli-
sche E-Mail-Adresse und zum Austausch digitaler Dateien zwischen Lehrenden und
Lernenden. Die Verarbeitung der Daten erfolgt auf Grundlage lhrer Einwilligung.

ANTON

Info

Anton ist eine Online-Plattform (App und Browser - https://anton.app/de/) der Firma
Solocode GmbH (Mehringdamm 61, 10961 Berlin) mit Ubungen in Mathe, Deutsch,
Naturwissenschaften und Musik. Wir nutzen Anton im Rahmen der individuellen For-
derung an unserer Schule.

Zur Nutzung braucht jede(r) Nutzer*in ein personliches Konto. In Anton werden dann
die bearbeiteten Ubungen und Lernerfolge festgehalten.

Im Klassenkonto kann die Lehrkraft (bzw. Eltern) sehen, welche Ubungen bearbeitet
wurden und mit welchem Erfolg. Bei Bedarf kénnen weitere passende Ubungen zu-
gewiesen und Feedback geben werden.
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Welche personenbezogenen Daten werden verarbeitet?
Personenstammdaten: Vorname, Nachname, Klasse, Anmeldecode

Leistungsdaten: zugewiesene Lerninhalte, Verlauf, Ubungen, Zeiterfassung,
Ubungserfolge, Feedback zu Lernstand.

Zweck

Die Verarbeitung ist erforderlich zur Nutzung von Anton, einer Online-Plattform/ App
zur individuellen Forderung in Fachern wie Mathe, Deutsch, Naturwissenschaften
und Musik.

BIPARCOURS

Info

Um den Speicherplatz von Logineo und den Datenverkehr per Mails zu reduzieren,
nutzen wir fur die Durchfuhrung und Rickmeldung von Arbeitsauftragen ebenfalls die
App ,Biparcours” des Bildungspartner NRW. Hier lassen sich auch dynamische Ral-
lys auf Klassenfahrten gestalten.

Welche personenbezogenen Daten werden verarbeitet?

Angaben zum PARCOURS-Nutzer: Gruppenname, Vorname, Nachname (optional),
E-Mail-Adresse (optional)

Metadaten: Teilnehmer-IP-Adressen, Gerate-/Hardware-Informationen, Zeiterfas-
sung, Geo-Daten

Text-, Audio-, Bild- und Videodaten: Um Antworten - unabhangig von der medialen
Form - an uns zu Ubermitteln, werden die selbstgemachten Medien verarbeitet.

Zweck

Die Verarbeitung der Daten ist erforderlich, um Ergebnisse in unterschiedlicher, me-
dialer Form einzelnen Schuler*innen auch bei auf3erschulischen Lernorten zuordnen
und verarbeiten zu konnen.
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Hinweis zur Nutzung von ZOOM

Zoom

Info

In Zeiten von aulRerordentlichen Schulschlieung und einer Betreuung von zuhause
wird das Tool ,Zoom* von einigen Lehrkraften genutzt, um Telefonkonferenzen, On-
line-Meetings, Videokonferenzen und/oder Webinare durchzufuhren (nachfolgend:
,Online-Meetings®). ,Zoom* ist ein Service der Zoom Video Communications, Inc., die
ihren Sitz in den USA hat.

Bei der Nutzung von ,Zoom*“ werden verschiedene Datenarten verarbeitet. Der Um-
fang der Daten hangt dabei auch davon ab, welche Daten Sie vor bzw. bei der Teil-
nahme an einem ,Online-Meeting“ machen.

Welche personenbezogenen Daten werden verarbeitet?

Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse,
Passwort (wenn ,Single-Sign-On“ nicht verwendet wird), Profilbild (optional),

Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Ge-
rate-/Hardware-Informationen

Bei Aufzeichnungen: MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen,
M4A-Datei aller Audioaufnahmen, Textdatei des Online-Meeting-Chats.

Text-, Audio- und Videodaten: Um die Anzeige von Video und die Wiedergabe von
Audio zu ermdglichen, werden wahrend der Dauer des Meetings die Daten vom Mik-
rofon lhres Endgerates sowie von einer etwaigen Videokamera des Endgerates ver-
arbeitet. Die Kamera oder das Mikrofon kann jederzeit eigenstandig uber die ,Zoom*-
Applikationen abgeschaltet bzw. stummgestellt werden.

Um an einem ,Online-Meeting“ teilzunehmen bzw. den ,Meeting-Raum® zu betreten,
mussen Sie jedoch lediglich eine Angabe zu Ihrem Namen machen.

Zweck

»<Zoom*“ wird nur zur Durchfihrung von ,,Online-Meetings® verwendet. Die Funktion
der Aufzeichnung ist fur alle Teilnehmenden auch fur Lehrkrafte innerhalb der App
administrativ unterbunden. Die in ,,Online-Meeting“-Tools wie ,Zoom” bestehende
Moglichkeit einer softwareseitigen ,Aufmerksamkeitsiberwachung® (,Aufmerksam-
keitstracking®) ist deaktiviert.

Wenn es fur die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings
erforderlich ist, werden evtl. Screenshots von externen Bildschirmen gemacht. Das
wird jedoch in der Regel nicht der Fall sein.
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Wenn Sie bei ,Zoom* als Benutzer registriert sind, dann kdnnen Berichte Gber ,,On-
line-Meetings” (Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antwor-
ten in Webinaren, Umfragefunktion in Webinaren) bis zu einem Monat bei ,Zoom*® ge-
speichert werden.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum

Hinweis: Soweit Sie die Internetseite von ,Zoom* aufrufen, ist der Anbieter von
.Zoom*“ fur die Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fur
die Nutzung von ,Zoom* jedoch nur erforderlich, um sich die Software fur die Nut-
zung von ,Zoom* herunterzuladen.

»Zoom* ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Ver-
arbeitung der personenbezogenen Daten findet damit auch in einem Drittland statt.

Ein angemessenes Datenschutzniveau ist zum einen durch die ,Privacy Shield“-Zerti-
fizierung der Zoom Video Communications, Inc., zum anderen aber auch durch den
Abschluss der sog. EU-Standardvertragsklauseln vorgegeben.
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